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MINISTERIO DE ECONOMIA ,
Acuérdase crear la  COMISION INTERINSTITUCIONAL DE APOYO A
PROCESOS DE ARBITRAJE, como parte del Organismo Ejecutivo, con
cardcter temporal. ’

ACUERDO GUBERNATIVO Nl]MERO 128-2009-

Guotemola} 5 de mayo de 2009

EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:
Que es obligacidon fundamental dai Estado, promover el desarrollo ordenado y
eficients del comercic interior y exterior del pais, fomentando mercados para los
productos nacionales. Asimismo, corresponde at Presidente de la Republica dirigir
la poiftica exterior y las relaciones internacionales; celebrar, ratificar y denunciar
tratados y convenios de conformidad con la Constitucion. - :

CONSIDERANDO:

Que el Ministario de Economia,

por delegacién del Presidente de la Republica,
tiene asignada la funcién de

conducir 1as’ negociaciones de los convenios y

tratados de comercio internacional bilateral y multilateral, ¥y una vez aprobados y
ratificados, encargarse de su gjecucidn. : ' -
CONSIDERANDO:

Que dos inversionistas de la Empresa Eléctrica de Guatemala, Sociedad
Andnima, iberdrola Energia. S.A. ¥ Teco Guatemala Holdings LLC, han
iniciado el procedimiento de controversias con fundamento, la primera. en el
“Acuerdo sntre la Repnblica de Guatemala v el Reino de Espafia para la

Promocion y Prot i6n ‘Reciproca de Inversiones” y la segunda en el

e) Un representante de la Secretaria General de ia Pregidencia, designado

por el Secretario General de la Presidencia. )

s 1aidk

Articulo 5. Coordil La G estara a cargo de un Coordinader gue
sera ¢! designado por e Ministerio de Economia, bajo la direccion del Presidente
de la Repablic? guien ta presidira.

Articulo 6. Piazo de la Comisién. El plaza de la Comisidn sera de dos afos, a
partir de ia vigencia de este Acuerdo o en la fecha.an ia que finalicen los Procesos

- de arbitraje correspondientes.

La Comlisién, entregara al Presidente de la Repubiica
lizadas por ia mi

Articuio 7. Informes.
informes periddicos, de fas actividades

Articulo 8. Confid falidad. Todas las actuacfones de. la capiclén, bor su
natt 90 » de cor iatidad. )
Articulo. 9. Cargos Ad-honorem. ' Los integrantes de la Comisidn,

desempenaran sus cargos en forma a;t-honofem.

Articulo 10. Pr puest El presupuesto de la Comisidn, degéndera da la
Presidencia. ‘de. la& RepUblica, para jo' cual  se realizaran las gestiones
correapondientes ante o Ministerio de Finanzas Pdbficas. -

Articulo 11, Vigencia. _El presente Acuerdo Gubernativo -ampezara a

regir al dia
siguiente de su publicacién en el Diario qa Centro América, A
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“Tratado de Libre Comercio Republica Domini a, C ica y Estad
Unidos de Agnérlc:a". por sus siqlgs on inglés “DR-CAFTA”, Para tal efecto se

POR TANTO:

En ejqrclcio de las funciones que establece el articulo 183 literajes a), @) y f de la
Cpnshtucién Politica de la- RepUblica de Guatemala y el articulo 5§ del Decreto
numerc 114-87 del Congreso de ia Republica, Ley del Organismo Ejecutivo.

ACUERDA:

Articulo 1. Creacidn. Se crea la COMISION INTERINSTITUCIONAL DE APOYO
A PROCESOS DE ARBITRAJE, como parte del Organismo - Ejecutivo, can
caracter temporal, o ’ - : .

Articulo 2. Objeto. La Comisién tiene por objeto apoyar y dar seguimiento a los
arhitrajes internacionales de inversionistas de la Emproesa Eléctrica de
Guatemala, Sociedad Anénima, IBERDROLA ENERGIA,  S.A. y Teco
Guat ia Holdings LLC, que han pianteado procedimiento de controversias,
con fundamento en el “Acuerdo entre la Republica de Guatemal y ol Reino de.
Espafia para la Pr ion y Pr i6n Reciproca de Inversiones” y en ¢l
“Tratade de Libre Comercio Repablica Dominicana, Centroamérica y Estados
Unidos de Amsrica” por sus sigias en inglés “DR-CAFTA”, respectivamerite, en
contra del Estado de Guatemala en los Centros de Arbitraje correspondientes. La
Comisidén funcionara hasta la finalizacion de los procesos arbitrales y emision de
los laudos arbitrales respectivos o se llegue a un acuerdo satisfactorio para las
partes. ’ : k

Articulo 3. Atribuciones de la Comisién. Son atiibuciones de ia Comision las

siguientes: : -

a) Apoyar y dar seguimiento =& los arbitrajes

inversionistas de la Empresa Eléctrica de .G y

Anénima, IBERDROLA ENERGIA » B.A. y Teco Guatemala Holdings

LLG, en los procedimientos de controversias con fundamento en el

“Acuardo entre la Republica de Guatemala y e! Reino de Espafia

para la P i6n y Prot ién Reciproca de Inversiones” yen ef

“Tratado de Libre Comercio Repiblica Dominicana, Centroamérica

y Estados Unidos de América” por sus siglas en inglés “DR-CAFTA",

- fespectivamente, en contra de! Estado de Guatemala en joa Centros de
Arbitraje correspondientes; R

internacionales . de
+ i todad

b) Apoyar ias estrategias que se decidan por parte de los ab;)gados

responsables de los casos antes referidos; Y.
] c) Elaboraif los crbnogramas de jos pracesos de arbitraje indicados.
" Articulo 4. Int I '

i

o LaC inid

se integra asi:
a) Un representante del Ministerio de Economia, designado  por el
Ministerio de Economia; ’
Un representante del Ministerio de Relaciones Exteriores, designado por
sl Ministro de Relaciones Exteriores;

b)

Un representante de! Ministerio de Energia y Minas, designado por el
Ministro de Energiay Minas;

€}

d)

Un representante de ia Procuradurla General de la Nacidn, designado
por el Procurador General de la Nacion; y R
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MINISTERIO DE ECONOMIiA

" Acuérdase emitir el siguiente: REGLAMENTO™ DE LA LEY: . PARA
EL RECONOCIMIENTO DE tAS COMUNICACIONES Y FIRMAS
- ELECTRONICAS. : - ‘

ACUERDO GUBERNATIVO NOMEROV 135-2009
Guatemala, 8 de mayo de 2009 o B :
' El Presidente de la Repiblica

CONSIDERANDGOG:
Que la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas,
Decreto 47-2008 del Congresc da la Repiblica de Guatemala, tiene por objeto fa
promocion del comercio - electrénico, . la validacion, fomento 'y estimulo de las
operaciones efectuadas por’ medio de las nuevas tecnologlas de.la informacién vy,
especialmente, el otorgamiento de seguridad juridica y técnica a las contrataciones,
comunicaciones y firmas electrdnicas. - S

: " CONSIDERANDO: o

. Que para aplicar los preceptos contenidos en la ey ahtes referida, es necesario

contar con el instrumento legat que desarrclie los procedimientos para la utilizacion de
medios electronicos - y - permita. al Registro - de - Prestadores de  Servicios de
Certificacion, como autoridad administrativa responsable en. esa materia, cumplic
todas las funciones y atribuciones que le asigna la mencionada ley. - .

POR TANTO:
En el ejercicioc de las funciones que le conflere el articulo 183, literal e) de la
Constitucion Politica de ta Replbiica de Guatemala ¥y con fundamento en ef articulo
55 de la Ley Para el Raconosimiento de las Comunicaciones y Firmas Electrénicas,
Decreto 47-2008 del.Congreso de la Reptblica de Guatemata. - R ~
ACUERDA:
Emitir el siguiente:

REGLAMENTO DE LA LEY PARA EL RECONOCIMIENTO DE LAS
- COMUNICACIONES Y FIRMAS ELECTRONICAS -
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) CAPITULO
DISPOSICIONES GENERALES
Articulo 1. Objeto. El presenie reglamento tiene por objsto desarrollar los precepios

' normativos contenidos en la Ley para el Reconocimiento de las Comunicaciones V'
Firmas Electrénicas, Decreto Numero 47-2008 det Congreso_de la Reptblica da

Guatemala, y las funciones del Registre de Prestadores de Servicios de Certificacién, .

como autoridad administrativa responsable del registro y autorizacion para oberar. de
ios prestadores de servicice de certificacién, R

Articulo 2. Definiciones. Son apiicables al presente raglamento las definiciones
contenidas en el articulo 2 de la ley para e Reconocimiento de las Comunicaciones y
Firmas Electrénicas y las siguientes:

* . Clave Privada: valor o valores numeéricos que, utilizados con]untarr!ente con un
procedimienta iy matico conecido, sirven para generar la firma digita! de una
comunicacion electrénica.

- Clave Pablica: valor o valores numéricos que son utilizados para verificar que

uria firma digital fue generada con la slave privada del iniciador.

- Decl ton de Pricticas de Certificacién ~-DPC-: manifestacién del
prestador de servicios de cerlificacion sobre las politicas, procedimientos y
mecanismos que sae obliga a cumplic en ia prestacién de sus servicios de
certificacién y homol én.

. Documaento Electrénico: toda representacion de un hecho, imagen o idea que
" sea creada, enviada, comunicada o recibida por medios electrénicos 12
airnacenada de un modo idéneo para pemnitir su uso posterior.

- Entidad Autorizadora: el éegistro de Prestadores de Servicios de
Certificacion adscrito al Ministerio de Economia ~RPSC-.

- Electrénico: caracteristica de la tecnologia que-tiene capacidades eléctricas,
digitales, magné ., inaldmbricas, Opticas, electromagnéticas u otras
simifares.

. Ley. cualquier referencia a la Ley para el Reconocimiento de ias

Comunicaciones y Firmas Electronicas.

. Politicas de Certificados: conjunte de reglas dectaradas que indica Ia
aplicabilidad de un certificado para una comunidad particular o clase de
aplicacidn con requerimientos de seguridad comunes.

- Repositorio: sistemma de informacién utilizado para aimacenar y recuperar
certificados y otra informacion relacionada con {os mismos, al igual que de
cualquier tipo de documento- electrénico. .

Articulo 3, Actos y contratos. Los actos y coniratos otorgados o celebrados por
personas naturales o jurldicas, pablicas o privadas, suscritos por medio de firma
electrénica, serdan validos de ia misma manera y producirdn los mismos efectos que
los celebrados por escrito y en soporte de papel. Dichos actos y contratos se
reputardn como escritos, en los casos en que la iey exija que los mismos consten por

escrito, y en todos aquellos casos en que la ley prevea consecuencias Juridicas .

cuando constan por escrito.

Lo dispuesto en et parrafo anterior no sara aplicable a los actos y contratos otorgadoé .

o ceiebrados en los casos siguientes:

a) Aquelios en que la ley exige una solemnidad que no seé‘shs-cieptib!e de
cumplirse mediante documento electronico;

b) Aquetios en que la ley requiera la concurrencia personal de alguna de las
partes; y,

¢) Aquelles relativos al derecho de familia.

La firma elactronica, cualquiera sea su naturaleza, se tendrd como firma manuscrita
para todos los efectos legales, sin perjuicio de lo establecido an el articulo siguiente.

Articulo 4. Calidad de Instrumento Publico. Los documentos electronicos que
pudieran tener la calidad de instrumento publico; deberan suscribirse mediante
firma electronica avanzada.

CAPITULO I .
USO DE LAS FIRMAS ELECTRONICAS POR L.OS ORGANISMOS DEL ESTADO

Articulo 5. Actos y contratos por parte del Estado. Los drganos del Estado podran
sjecutar o realizar actos, celebrar contratos y expedir cuaiquier documento, dentro de
su ambito de competencia, suscribiéndolos por: medio de firma electrdnica. -En
consecuencia, serdn validos de la misma manera ¥ produciran los mismos efectos
que los expedidos por escrito ¥ en soporte de papet.

Se exceptian .aquellas actuaciones para las cuales la ldgislacion vigénte exija una
solemnidad que no sea susceptible de cumplirse mediante documento electrénico, o
fequiera la concurrencia personaf de la autoridad o funcionario que deba intervenir en
ellas, .

~ Para los efectos del parrafo primero, los actos administrativos, formalizados por medio
de documentos slectrénicos ¥ que consten en decretos o resoluciones, en acuerdos
de organos colegiados, asi comeo ia celsbracion de contratos, ja emision de. gualquier
otro documento que exprese la voluntad de un drganc o servicio piiblico de ia
administracion del Estado en ejercicio de sus potestades legales v, en general, todo
documento que revista Ia naturaieza de instrumento publico o aquellos que deban

produci; 03 efectos juridicos de éstos, deberdn suscribirse mediante firma electronica
avanzada.

Articuio §. Relacién con los arganismos del Estado. Las personas podran

relacionarse con los organismos de! Estado, & través de técnicas y. medios

electrénicos con firma elactronica, siempre que se ajusien al procedimiento descrito
por ia ley o ef presente regiamento y que tales técnicas y medios sean compatibles
con los gque utilicen dichos organismos. En aquelios casos en que $e haga necesaria
fa comprobacidn de su identidad, sera necesario el emplec de fima electronica
avanzada. Los organismos del Estado podran relacionarse por medios slectrénicos
con los particulares, cuando estoe hayan consentido expresarnente. en esta forma de
comunicacion AR RO -
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Los organismos del Estado deberan avitar, al hacer uso de firmas etectréni_cas, que se
restrinja injustificadamente el acceso a las. prestaciones o servicios que brindeny a la ]
publicidad y transparencia que rijan sus actuaciones ¥. en general, que se cause
discriminaciones arbitrarias, - E

Articulo 7. Contratacion del Estado. L.os organismos del Estado podran contratar
los servicios de certificacion de firmas alectrdnicas con prestadores de servicios de
certificacion autorizados por el Registro de Prestadores de Servicios de Certificacion, -
si ello resultare mas conveniente, técnica o ecandémicamente. Para el efsclo, Ia
estimacion de dicha conveniencia estara basada en criterios de calidad de servicio y
pracio de éste. .

Articulo 8. Documentos electrénicos utilizados por el Estado. tos organismos del
Estado que utilicen documentos electrénicos deberan contar con un reposttario o

" archivo elecironico a los efecios de su archivo una vez que haya finalizado su

tramitacion. E! repositorio serd responsabilidad def respectivo funcionario a cargo del
archivo, sin perjuicio de la celebracion de convenios de cooperacién entre diferent?s
organismos o de la contratacion de una empresa privada para que preste &l servicio.
El repositorio debera garantizar que se respeten las normas sobre publicidad de los
documentos contenidas en las ieyes respectivas,

Asi mismo, debera garantizar la seguridad, integridad y disponibilidad de la
informacion en &1 contenida. Para ello la informacion debera ser respaidada en coplas
de seguridad, bajo las siguientes caracteristicas:

a) ta informacién deberé ser respaldada con cada proceso de actualizacion de
documentos;

b) Mantener una copia de seguridad en el lugar de operacién de los sistemas de
_ informacién y otra en un centro de almacenamiento de datos  electrénicos
-especializade. Este centro de almacenamiento de datos electrénicos, que puede
ser propio o provisto por terceros, debera cumplir con condiciones tales como un
estricto control de acceso, un completo y detallado registro de entrada y salida de
respaldos, resguardo de la humedad, temperatura adecuada, control del riesgo de
incendio y otras; y,
2
c) El esquema de respalido deberd ser simple, basado’ en. generacién de copias
acumulativas, con el objeto de mantener Ia historia de fa informacidn en el minimo
de versiones posibles,

La seguridad, integridad y disponibilidad del repositorio deberan estar caracterizadas.

- por: ‘

a) Medidas de seguridad y barreras de proteccién, frente al acceso no autarizado de
usuarios; .

b) Contar con monitorec y alarmas que se activen cuando ocurra un evento no
autorizada o fuera de programacion, para el caso de eventuales fallas de fas
medidas de seguridad al acceso; fon :

¢} La sustitucion de la binformacién. por la versién més reciente que se disponga, en
&l menor tiempo posible, en cascs de alteracién no programada de aquella; v,

d) La existencia de un programa alternativo de accisn que permita la restauracion del
servicio en el menor tiempo posible, en caso que el repositorio deje de operar por
razones no programadas. Lo

Articulo 9. Regulacién. Cada organismo del Estado podra regular la forma como se
garaniizara la publicidad, seguridad, integridad y eficacia en.ef uso de .ilas fimas
electronicas, v las demas necesarias para la aplicacién de lag hormas establecidas en
I& lay o el presente reglamento, :

) CAPITULO #l
DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 10, Prestadores autorizados. Son prestadores autorizados de sarvicios de
certificacion las personas juridicas nacionales o extranjeras, publicas o privadas,
domiciliadas en la Republica de Guatemala, que otorguen certificados de firma
electrénica, sin perjuicio de los demds servicios que puedan prestar, de conformidad
con la ley y el presente reglamento. . ; o
El cumplimiento de las normas técnicas fijadas para la aplicacién del presente
Reglamento ‘es obligatorio para los prestadores autorizados de servicios de
certificacion. . . . .

Articulo 11. Actos Administrativos, Los actos administratives que impliquen la
modificacién de normas técnicas para la prestacion del servicio estableceran los
plazos en fos cuales un prestador autorizado de servicios de certificacién debersd
adecuarse a tas mismas.

El incumplimiento en la adecuacién a ias nue’vas normas tecnicas sera calificado
coma incumplimiento grave y facultars al Registro de Prestadores de Certificacion a
dejar sin efecto la autorizacién, conforme a la ley y el presente reglameénto,

Articulo 12, Modificacién de normas técnicas. De oficio, y con el objeto de fijar o
modificar las normas tésnicas establecidas por este reglamento o cualesquiera otros
emanados del Ministerio de Economia, la Entidad Autorizadora podra iniciar el
procedimiento para la aelaboracitn y fijacion de normas técnicas, con -ef objeto de
permitir el uso de diversas tecnologias y medios electrénicos, conforme a fa jeyyel
presente reglamento, .

Articulo 13. Obligaciones de los prestadores. Son obligaciones de los prestadores
de servicios de certificacién de firma slectrénica, adicionales a.las establecidas en la
ley: 2 . - :
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de Certifi
y no discriminatorias y comunicarias a ios usuarios de manera sencilla-y en idloma
espafiol. Estas deben declarar el cumplimiento de los requisitos sefalados en el
articulo 23 del presente reglamento, con excapcién de ia pdliza de seguro que se
acredita por medio de la presentacion de la misma y deberan contener al menos:

Una introducciéon, que deberd contener un resumen de las practicas de
certificacion de que se . trate, mencicnando fanto:la entidad que suscribe el
documentp, come el tipo de usuarios a los que son aplicables;

Consideraciones generales, debiendo contener informacidn sobre obligaciones,
responsabilidades, cumplimiento de auditorias, confidencialidad, y derechos de
propiedad intelactual, con relacién a todas las partes involucradas;

Identificacién y autenticacién, debiendo - describirse tanto los procesos - de
autenticacion aplicados a los solicitantes de certificados, como o8 procesos para
autenticar a los mismos cuando piden suspensién o revocacion de certificado;
Requerimientos operacionales, debiendo contener informacién operacional para
ios procesos de solicitud de certificado, emision de certificados, ‘suspension y
revocacion de certificados, procesos de auditoria de seguridad, almacenamiento
de informacion relevante, cambio de dalos de creacién de firma electronica,
superacidon de situaciones criticas, casos de fuerza mayor y caso fortuito, y
procedimiento de término del usuario del servicio de certificacion;

Controles de procediriento, personal y fisicos, debiendo describir los controles de

seguridad no técnicos utilizados por el prestador de serviclos de certificacion para
asegurar las funciones de generacion de datos de creacién de firma eleotrénica,
autenticacion de usuarios, emision de certificados, suspension y revocacion de
cettificados, auditoria y almacenamiento de informacion relevants;

Controles de seguridad técnica, debiendo sefalar las medidas de seguridad

adoptadas por el prestador de servicios de certiﬁcactén para proteger los datos de

creacion de su propia firma slectronica;

Perfiles de certificados y del registro de acceso publico, debieﬁdo especificar el
formato del certificado y dei registro de acceso pablico para todos los tipos
ofracidos como servicio; vy,

Especificaciones de administracion de la politica de certificacién, debiendo senalar
ia forma en que la misma esta contenida en )a Practica, los pmcedimiantos para
cambiar, publicar y notificar la politica.

Comunicar al Director Ejecutive del Regtstro mediante comunicacién electrénica
suscrita con firma electrdnica avanzada del representante legal del prestador de

servicios de certificaciéon del inicio de sus operaciones c¢on el objeto de la .

verificacién de la version final dei certificado. Ademas de remitir a la Entidad
Autorizadora una copia de cada tipg de Certificado generado.

Mantener un registro de acceso publico de todos los tipos de certificados emitidos,
en el que se garantice la dispenibilidad de la informacion contenida_en él de
manera regular y- continua. A dicho registro se podré acceder por medios

electrénicos y en el deberdn constar {os certificados emitidos por el certificador, |

indicando sl los mismos se encuentran vigentes, revocados, suspendidos,
traspasados de otro prestador de servicios de certificacién u homologados, Para
mantener este registro, el prestador de servicios de certificacion podra tratar los
datos proporcionados por el titular de} certificado que sean necesarios para ese
efeclo, v no podra utilizarios para otros fines. Dichos datos deberdn ser
conservados a lo menos durante diez aftos desde la emision inicial de los
certificados, cuaiquiera que sea el estado en gque se encuentren los certificados.
En caso el prestador de servicios de certificacion cese en su actividad, deberd
transferir dichos datos a un prestador de-sarvicios de certificaclén, que debersd
estar autorizado si aquel o fuera, ¢ a una empresa especializada en la custodia de
datos electrOnicos, por el tiempo para completar el plazo. Esta situacion se deberd
ver reflejada en el registro publico de Ja Entidad Autorizadora. En lo restanie se
aplicaran las disposiciones contenidas en la legistacion vigente relacionadas con la
proteccién de datos, proteccidn a la vida privada y cualquier tema relacionado;

En el caso de cesar en sy actividad, los prestadores de servicios de certificacion
deberan comunicarlo previamente a cada uno de los titulares de firmas
electrénicas certificadas por elles, con antelacién de al menos quince (15) dias
habiles y sefialando al titular que de no existir objecién a la transferencia de los
certificados a otro prestador de servicios de certificacion, dentro del plazo de
quince (15) dias habiles contados desde la fecha de la comunicacion, se
entendera que el usuario ha consentido en la transferencia da los mismos. En ests
cast, si el prestador es autorizado, debera traspasar los certificados,
necesariamente, a un certificador autorizado en la fecha en que el cese se
produzca.

En caso de existir oposicidn, dejaran sin efecto los certificados respecto de los
cuales el titular se haya opuesto a la transferencia; .

Publicar en sus sitios de dominio electronico las resoluciones de la Entidad
Autorizadora que ios afecten;

En el otorgamiento de ceriificados de firma electronica avanzada, comprobar
fehacientemente fa identidad dal solicitante,-para o cual el prestador requerira
previaments, ante si o ante notario, ja comparecencia.personal y directa def
solicitante o de su representante legal si se tratare de persona jusidica;

Pagar sl arance! de la supervision, el que sera fijado anuaimante por la Entidad
Autarizadora y comprendera el costo del peritaje y del sistema de autorizacién e
ingpeccion de los prestadores;

Solicitar fa cancelacion de su inscripcién en el registro de prestadares de servicios
de certificacion llevado por la Entidad Autorizadora, con una antelacién no inferior
a veinte (20) dias habiles cuando vayan a cesar su actividad, y comunicarie el
destinc que vaya a dar a los datos de los certificados especificando, en su caso, si
los va a transferir y a quién, o si los certificados quedaran sin efecto. El cese de la
actividad del prestador de servicios de certificacion autorizado serd registrado
como nota de cancelacién. de la inscripcion de la autorizacién por-la Entidad
Autorizadora on el registro a que se refiere este reglamento;
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ion que sean objelivas -

).~ En.vaso de-cancelacion de la inscdpcn‘m en el registro de prestadores. de servicios

de certificacion autorizados, los certificadores comunicarén inmediatamente esta
circunstancia a cada uno de los usuarios y deberan, de la misma manera que
respacto al cese de actividades, traspasar jos datos de sus certificados a otro
prestador, si el usuario no se cpusiere; o

j¥. Indicar a la Entidad Autorizadora cualquier otra circunstancia relevante que pueda
[impedir la continuacidn de su.actividad. En especial, debera comunicar, en cuanto
tenga conocimiento de: ello,-el inicio de un procedlmiemo de quiebra o que se
encusnire en cesacion de pagos o cualquier procedimiento similar;

k) E! prestador autarizado o su representante legal no debe revelar los datos de firma
electronica que comrespondan a-su propio certificado y. en todo caso, seré
responsable de su mala utilizacion; y, )

) Gumplir con jas demés obligaciones legales. especxalmente jas establecidas en ia
ley, el presente reglamento, la Ley de Proteccién al Consumidor y las situaciones
relacionadas con la proteccién de datos y fa vida privada.

Articulo 14. C imiento T pam de los prestadores. El cumplimiento, por
parte de los prestadores no autorizados de servicios de certificacion de firma
glectrénica, de las obligaciones sehaiadas en las letras a), ¢}, d) Y §) del articulo
anterior, ser4 considerado por el juez como un antecedente para determinar si existié
la debida diligencia, para los efectos previsios en el articulo siguiente.

Articulo 15. Responsabilidad de los prestadores. Los prestadores de servicios de
certificacion serén responsables de los dafios y perjuicios que en el ejercicio de su
actividad ocasionen por la cerificacién u homologacién de certificados 'de firmas
electrénicas. En todo caso, correspondera al prestador de SS{VIOlOS demostrar que
actud con la debida diligencia.

Sin perjuicm de lo dispuesio en el inciso anterior, los prestadores no seran
responsables de los dafios que tengan su origen en el uso indebido o fraudulento de
un certificado de firma electrénica.

Los certificados provistos por una entidad cerlificadora podran establecer Himites en
cuanto a sus posibles usos, siempre y cuando los fimites sean reconocibles en fos
certificados por terceros. El prestador de servicios de certificacién quedara eximido de
responsabliidad por los dafios y perjuicios causados por el uso que exceda cle los
limites indicados en el certificado.

En ningln caso la responsabilidad que pueda emanar de una certifi cacian efectuada
por un praslador privado autorizado comprometera la rasponsabllfdaé pecumana de!
Estado.

Articulo 16. Seguro de Responsabllidad Civil. Para los efectos de este articulo, los
prestadores autorizados de servicios de cerificacién de firma elecironica deberén
contratar 'y mantener -un seguro. de responsabilidad civil, que cubra los dafios ¥y
perjuisios que ocasionen con motivo de su actividad, tanto por los certificados propios
como por aquéllos homologados en. virtud de lo dispuesto en el-parafo final -del
arficulo 18, y que debera contener las siguientes estipulaciones minimas:

a)° Una suma asegurada de al menos doscientos mil délares de los Estados Unidos
de América {$200,000.00); _

bY La responsabilidad--civili asegurada, que comprendera la originada en hechos

acontecidos durante la vigencia de la poliza, no obstante sea reclamada con

posterioridad a ella; :

¢) -La responsabilidad civil por sus dependientes, representantes, apoderados y por
cualquier persona que participe en la prestacion de los servicios;

d) La responsabilidad civii de toda oftra persona por la cual el asegurado sea

.civiimente responsable en el ejercicio de su actividad de prestador de toda clase

de servicios de certificacion.

Los prestadores autorizados de servicios de certificacién deberdn mantener este
seguro durante tedo el periodo que contemple su autorizacion y el afio siguiente a su
término, cese o revocacion, cuando sea sancionado con suspension temporal v &i se
hubiere - iniciado. procedimiento administrative o judicial .en su contra, hasta que
co?cluya el mismo. Lo anterior deberé quedar conssgnado expresaments en la péhza
del seguro.

Articulo 17. Evat ion de la resp bilidad del prestador. Al evaluarse ia
responsabilidad del prestador de servicios de certificacion, respecto al no
cumpiimiento de los requisitos para prestar servicios para apoyar una .firma
electrénica que pueda utilizarse como firma con efectos juridicos, deberan tomarse en
cuenta, entre ofras cosas, los siguientes factores‘

-

£l costo de oblencitn del certificado;
b) ia naturaleza de la informacidn que se ceriifique;

¢) La existencia de limiteciones de los fines para los que pueda utnltz.arse el
cartificado y el alcance de esas limitaciones;

‘d) La existencia de declaraciones que limiten el alcance o la magmtud de Ia

responsabilidad del prestador de servicios de certmcaclén ¥

e) Toda conducta de la parte que confia en la firma que contribuya a la

responsabilidad.
CAPITULO IV
DELOS CERnFchnos DE FIRMA ELECTRONICA
Articulo 18, Certificado de firma electrénica. El certificado de firma electrbmca es

la certificacion - electrénica: que da fe del vinculs entre el ﬁrmante o titutar del
certificado y los datos de creacion de fima electrénica
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‘Los certificados de firma: electronica emitidos por un prestador de servicios de |

" certificacitn autorizado, daberan contener adicionalmente a lo requerido en la ley, las
siguientes menciones: e o : -

a) Un cé;sigo de identificacion Unico del certificado. yio el nimero de serie del
cartiﬁcado;

b) ldentificacion del presfador de “servicio de certificacién, con -indicacién de su
nombre comercial y/o razén social; nimero de identificacién tributaria; direccibn de
correo electrdnico, v, en su caso, los antecedentss de su autorizacion y su propia
firma electronica avanzada;

c) Los datos de la identidad del titular, entre 10s cuales deben necesariamente
incluirse su nombre, direccion de correo elactrénico.y su almero de- identificacion
tributaria, oédula de vecindad, codigo. Unico de identificacion o pasaporte segin

- corresponda, y :

d} Su plazo de vigencia.

Los atributos adicionales que los prestadores de servicios de cdrtificacién infroduzcan
con la finalidad de incorporar limites’ al uso del certificado, no deberan dificuitar o
- impedir ia lectura de las mencionadas en el presente articulo ni su reconocimiento por
terceros. .

Los prestadores de servicios de certificacion autorizados en el pais, podran

homologar certificados de firma alectronica emitidos por entidades no-establecidas en
Guatemala, bajo su responsabilidad y cumpliendo los requisitos fijados en la lay'y el

presente reglamento, o en virtud de convenio internacional ratificado por Guatemala y .

que se encuentre vigente. Para ello el prestador autorizado de servicios de
certificacién deberd demostrar a la Entidad Autorizadora que los certificados
homologados por &1 han sido emitidos por un prestador de servicios de certificacién no
establecido en ‘Guatemala que cumple con normas técnicas equivalenies a las
estabiecidos en la ley 'y ef presente reglamenta para el desarrollo de la actividad.

Una vez practicada la homologacién de un certificado 0 deun grupo de certificados de

firma electrénica avanzada el prestador autorizado de servicios de certificacion .

debera, dentro del plazo de tres (3) dias, comunicar tal situacién a ja Entidad
Autorizadora 'y se deberd publicar, inmediatamente, en el registro de accesa piblico
del prestador autorizado estipulado en la literal ¢} del articulo 13 de este reglamento.
Las practicas de homologacion deberén estar declaradas en las Practicas de
Certificacion.

Articulo 19. Datos de creacién de firma. Los datos de creacién de jt‘ls'a'rma,{serén :

generados y entregados por el prestador de servicios da certificacion en presencia
fisica del titular. : . P .

Queda probibido at prestador de serviclos de certificacién mantener copia de los.datos
de creacion de firma electrdnica una vez que éatos hayan sido entregados a su fitular
momento desde el cual éste comenzard a ser responsable de mantenerlos bajo su
exclusivo control. -+ - . . :

Articulo 20. Uso del certificado - de.firma electrénica. El certificado de firma
electronica podra ser usado por su titular conforme a las operaclones. que han sido
autorizadas & realizar en las practicas de certificacion y las politicas del certificado del
prastador de servisios de certificacidn con quien se ha contratado. .

£l certificado de firma electronica avanzada debera permitir a quien Io reciba verificar,
en forma directa o mediante consulta electrénica, que ha sido emitido u homologado
por un‘prestador autorizado de servicios de certificacion, . .con la finalidad de
comprobar la validez dei mismo. R o

Articuio 21. Susp i6n det certificado. Procederd Ja suspansion de la vigernicia del
certificado cuando se varifiqua alguna de las siguientes circunstancias: .

a) Solicitud del titular del certificado; v,
b) Decision del pnastédor de servicios de cetificacion en virtud dé tazones técnicas.

El efecto de la suspension del cerlificado es el cese temporal de los efedos juridicos
del mismo conforme a los Usos que le son propios e impide el uso lagitimo del mismo
por parte del titular,

La suspensién del certificado terminaré por cualquiera de las siguientes causas;

a) Por la decision del prestador de servicios de certificacion de revocar el certificado,
e los casos previstos en la Ley o el presente reglamento; : ’

b) Por la decision del prestador de servicios de certificacion de levaniar la
suspension del centificado, una vez que cesen las causas técnicas que la
originaron; y, ' -

¢) Por éa decisién del titlilar del certificado, cuando la suspensidn haya sido solicitada
por éste.

En todo caso el prestador debe sedalar en sus pollticas cual debe ser e} piazo
maximo de suspension permitida para el cerificado. Para el caso del inciso b del

- presente articulo, una vez vencido el plazo ef prestador debera proporcionar, en forma
gratuita, un reemplazo para no pedudicar al titular. :

Articulo 22. Cartificados de firma sin efect por disposicion legél. Los
certificados de firma electrénica quedaran sin efecto, adicionalmente & lo establecido

sn la ley, en los siguientes casos:
1. Por extincién del plazo de vigencia dél ceriiﬁcada. el cual no p;.)dré exceder
de tres (03) afios contados desde ia fecha de su emisién;

2. Por revocacién del prestador, ia Que tendra lugar en las sigulentes
circupstancias: )

a) A solicitud del titular delﬁcertiﬂcado;

by Por fallecimiento def titular o disolucién de la persona juridica que represente, en
su caso; : .

¢) Por resolucién judicial ejecutoriada;

d) Cuando el titular det certificado al momento de solicitario no haya proporcionado
fos datos de ia identidad personal u otras circunstancias objeto de certificacién, en
forma exacta y completa; -

) Cuando el titular del certificado no haya ouégodiado adecuadarpente' fos
mecanismos de seguridad del funcic to del sistema de certificacion que le
proporcione el certificador;

) Cuando el titular del certificado no haya actualizado sus datos al cambtar gstoa;

9) Por incumpiimiento de Ias obligaciones del usuario éstablecidas en el articulo 30
del presente reglamento; y, ' ’ - -

h) Por las demas causas que convengan el prestador de servicios de certificacién con
-el titular del certificado por medio de la politica de certificados.

El efecto de la revocacién del certificado es el cese permanente de jos efectos
juridicos de este conforme a los usos que le son propios e impide el uso legitimo del
mismo,. . ) .

La re\)bcacién de un céiti}lcado de firma eleciréoica podrd producirse da oficio 0 a
peticion de su titular por la concurrencia de algunas de fas causales pravistas en la ey
o8l presente reglamento, . :

La solicitud de suspension o revocacién, segiin comesponda, se podra dirigir al
prestador de servicios de certificacion en cualquiera de las formas que prevean sus
practicas de certificacion. .

La suspensién o ravacacion del certificado debera ser comunicada inmediatamente a
su titular, sin perjuicio que deba publicarse en el registro de acteso publica que
‘sefiala el anticulo 13 de este reglamento. [ o -

Tratdndose de fa suspensién por razones técnicas o revocacién: del certificado de
firmna electronica por las causales de las letras d), e) o f) del presente numeral, dicha
decision debera ser comunicada at titular con anterioridad. a sy puesia en practica,
indicando ia causa que la provoca y sl momento en gue se hara efectiva.

3. Por cancelacion de la autorizacitn y de la insoripcién del prestador en el registro

de prestadores de servicios de certifitacion autorizados gue sefiala el articulo 24, en
razén de lo dispuesto en el articulo 25 & del cese de la actividad de} prestador, a
menos que se verlique el raspaso de los datos de los certificados a atro prestador,
conforme & lo dispuesto en las literales d) e i) del articulo 13 del presente reglamento;
Y, . . : . o : -

‘4. Por cese voluntario de la actividad de! prestador no autorizado, & menos que se
verifique el traspaso de los datos de los certificados a otro prestador, conforme a la
fiteral d) del articulo 13 det presente regiamento. . ‘

La revocacién de un certificado en las’ circunstancias ‘previstas en la literal g) del
numeral 2) del presente articulo, asi como la suspensién cuando ocurriere por causas
técnicas, sera comunicada previamente por el prestador al tiular del certificado,
indicando Ja causa ¥ el momento en que se haré efectiva la_revocacién o fa
suspension, En cualquier caso, ni la revocacién nl la suspensién privaran de valor a
los certificados antes del momento exacto en que sean verificadas por el prestador.

£l término de la vigénci_a del certificado sera oponible a terceros desde el momsnto de
ia publicacién de esta en el registro de acceso publico qua sefiala et articulo 13 de
este Reglamento, . :

El término de vigencia de un cértiﬂcado pbr alguna de las causales Senaiadas en el

-presente articulo serd inoponible a terceros mientras no sea anotadoe en el registra de

acceso publico del prestador.

- CAPITULO V

DE LA AUTORIZACION E INSPECCION DE LOS PRESTADORES DE SERVICIOS
DE CERTIFICACION

Articulo 23. Autorizacién. La autorizacién es el procedimiento en virtud del cual &
prestador de servicios de certificacién demuestra a- la Entidad Autorizadora que
cuenta con las instalaciones, sistémas, programas informaticos y los - recursos
humanos necesarios para otorgar los certificados en los términos que se establecen
en la ley y en el presente reglamento, permitiendo su inscripcion en et registro que se

sefala en el articulo siguiente. : - ’

Par‘a.ser autorizado, el prestador de ‘servicios de certificacion’ debera curnplir, sin
perjuicio de lo establecido en ia ley, con Jas sigulentes condiciones:

a) Demostrar la flabilidad necesaria de sus servicios:

b) Gara;\tiz“ar la_existencia de un servicio seguro de consylta del registro de
. cettificados emitidos; , . I

o). Emplear personal calificado para la prestacion de los servicios cffrscidos,y los
procedimientos de seguridad y de gestion adecuados; RN

d) Utilizar sistemas y productos confiables que garanticen fa seguridad de sus
procesos de certificacion; T . oo Co :
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e} Haber contratado un seguro apropiado en los téminos que sefiala el articulo
16:

f} Contar con la capacidad tecnolfgica necesaria para e} desarrolio de ia actividad
ds certificacion; y, -

g} Cumpiir con todas las - fégui_aciones emitidas - por el Registro.

El cumplimienta de estas condiciones serd evaluado por la Entidad Auto&adofa de

conformidad con'ias normas técnicas aplicables a la prestacion del servicio, durante e |

procedimiento de autorizacién.

Articulo 24. Proceso de autorizacién. El procedimiento de autorizacién se iniciara
mediante soficitud ante la Entidad Autorizadora, a la que se debera acompafiar ios
antecedentes relativos a ios requisitos del articulo 40 de ley, el articuto anterior (con
excepcién de la poéliza de seguro) del presente reglamento, Jas regulaciones
debidamente emitidas y el comprobante de pago de los costos de la autorizacién. La
Entidad Autorizadora por medio de resolucion fijara dentro det primer trimestre de.
cada afic el arancel de los costos de la autorizacion y el arancel de supervision. Los
costos de autorizacion serén pagados por el prestador de servicios de certificacién
que solicite autorizarse, los qus no seran restituidos en o) evento que la autorizacion
no se concgda por. incumplimients de los requisitos y obligaciones legales' y

reglamentarias exigidos para el desarrcllo’ de la actividad de certificacion. como -

autorizado. El arancel de supervision comprendera los costos correspondientes alas
inspecciones, ordinarias y extraordinarias, y del sisterna de autorizacion.’ El arance!

debera ser pagado por los prestadores autorizados de servicios de certificaciéon dentro.

de los 90 dias siguientes a la fecha de Ja resolucion que los fija. :

En la solicitud que presente el interesado deberd individualizarse debidamente y para
sllo sefialard su denominacion o razén social, su nimero de identificacién tributaria, el
nombre completo y. nimero de identificacion tributaria del Representante Legal, su
sede social y direccién de correo slactrdnico, aceptando expresamente dicho medio
elactrénico como forma de comunicacién. ’

Recibida la solicitud, ia Entidad Autorizadora procedera a verificar la admisibilidad de
fa misma mediante la verificacién de los antecedentes requeridos, dentro de cinco
dias habiles. De ser inadmisible Ia solicitud, dentro de! plazo indicado se procederd a
comunicar al interesado tal situacién y que podra compietar los antecedentss dentro
del plazo de quince (15) dias habiles, bajo apercibimiento de ser .rechazada Ia
salicitud. Admitida a trémite Ia solicitud, ia Entidad Autorizadora procedersd a. un
examen sobre e cumplimiento de los requisitos y obligaciones exigidas por la.ley y el
presente reglamento para obtener ia sutorizacién, certificando dentro del plazo de 90
dias- contados desde la fecha de la admisibilidad de fa solicitud, prorrogables por una
vez en ‘igual periodo y por motivos fundados, que ef interesado cumple los requisitos y
obhgacnones para ser autorizado y que dispone de un plazo de treinta (30) dias para
presentar la péliza de seguros que exige el articulo 16 de este reglamento, bajo
apercibimiento de ser rechazada la solicitud. T

En caso que la Entidad Autorizadora - determine que el prestador de ‘servicios de
certificacion no cumple con las normas tecnicas filadas para el desarrofio de la
actividad, sefialara si los incumplimientos son subsanables, y si no afectan el correcto
funcionamiento del sistema ni los fines previstos en la ley. En caso que los

incumplimientos no sean subsanables, la Entidad Autorizadora procederd a dictar una

resolucton en la que rechaza la solicitud de acreditacion. Si los incumplimientos son
subsanables y no afectan el correcto funcic 1o del sistema ni los fines previstos
en fa ley, la Entidad Autorizadora podré autorizar al interesado, pravia autorizacién de

un plan de medidas correctivas, Si el interesado incumpliera el plazo de entrega del

plan de medidas correctivas, ¢ una vez aprobade este lo incumpliere, la.entidad
autorizadora quedard facultada para rechazar o cancelar la solicitud, segun
corresporka. . - . ’

Una vez completados los requisitos: exigidos, la Entidad Autorizadora proceders a
autorizar al interesado en el plazo de veinte (20) dias hébiles contados desde que, a
peticion dsl interesado, se cerlifique gue la solicitud se encuentra.en estado de
resolverse. Si el interesado denunciare el incumplimiento de ese plazo ante la propia
autoridad y ésta no se pronunciare dentro del mes siguiente, ta solicitud se entendera
aceptada. - I

Durante todo el proceso de” autorizacién, ia Entidad Autorizadora podré solicitar
documentacion. adicional y/o: realizar visitas a las instalaciones del interesado para
verificar el cumplimiento. de los requisitos seftalados en el articulo 23 dsl presente
reglamento; para el efecto, lo podra hacer por intermedio de sus funcionarios o por
experios eapecialments contratados para dichos fines. Los contratos que se suscriban
con éstos dltimos deberan incluirnormas sobre probidad administrativa,

eLfa acreditacién del prestador de servicios de certificacion producird ios siguien?ss
fecios: ’ . . - .

a) La incorporacion al registro publico de prestadores de servicios de certificacion
autorizados qus mantiene la Entidad Autorizadora;

b) Habilitara al certificador a emitir cedtificados de firma electrénica 'avanzada;
¢} Someter al certificador a la inspeccién de la Eﬁﬁdad Autorizédéra;,y.
"d) Los demds que establecen la ley v este reglamento.

Durante la vigencia de su inscripcion en el registro, et prestador autorizado debera
informar a la Entidad Autorizadora cualquier modificacién de las condiciones que
permitieron su autorizacion. E} registro publico de prestadores autorizados. de
servicios-de certificacion, deberd contener el numero de la regolucion gue concede la
autorizacidn, fa denominacién o razén socia! del certificador, ta sede social, ol nombre
de su representante legal, e! nimero telefénico de la entidad, .su sitio de dominio
electrénico y cormreo electrénico asl como la compafiia de seguros con que ha

contratado ia péliza de seguros que exige la ley o el presente reglamento. E! referido’

registro pﬁblicq debera permitir su acceso por medios electrdnicos, sin perjuicio de
mantener el misma en soporte de papel en la Entidad Autorizadora. Este Registro
debera ser actualizado permanenteinente, manteniendo un accaso regular y continuo.
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Articulo 25. Resolucién de entidades autorizadas. Mediante resolucion fundada de
la Entidad Autorizadora se podra defar-sin efecto la autorizacién y cancelar la

. inscripcién en el registro publico antes mencionado, por alguna de las siguientes
- causas: : ) B

a)’ Solioitud del prestador de senvicios de.certificacién -autorizado. ante la Entidad

.-Autorizadora con una antelacién de un mes a la fecha del térming previsto por el
- prestador para que se. haga . efectiva, indicando el destino_ que dar? a jos.
certificados y & los datos de ellos. Para el efecto, deberad cumplir con lo dispussto
- en el presenie reglamento, y garantizar el -pago del aviso que deberd ser
publicado; ’ S . .
b) Pérdida de las condiciones que sirvieron de fundamentc a su autorizacion, la que.
serd calificada por los funcionarios o peritos que ia Entidad Autorizadora ocupe en
la inspeccion a que se refiere el articulo 26 def presents reglamento; y,
€} Incumplimiento-grave o reiterado de jas obligaciones que establece la ley y el
presente reglamento. - - L R

En los casos de las literales b) y ¢), la resolucién seré adoptada de conformidad con lo

: que se estipula en el capitulo VIil del presente reglarmento.

Los certificadores cuya Inscripcidn haya sido “cancelada, deberan comunicar
inmediatamente este hecho a jos titulares de firmas electrénicas certificadas por-ellos.
Sin perjuicio de ello, la Entidad Autorizadora publicard un aviso en un diario de mayor
circulacion dando cuenta dela cancelacion, a costa de! certificador, sin perjuicio de la
publicacion de'la resolucion en ef registro publico que sefiala el presente regiamento.
A partir de la'fecha de esta publicacién, quedaran sin efecto fos certificados, a menos
que- los datos de los titulares: sean transferidos a otro certificador autorizado, en
conformidad con lo dispuesto en ia letra i) def articulo 13 de presente reglamento. Los
perjuicios que pueda causar ia cancelacién de la inscripcion del certificador para los
titlares de los certificados que se encontraban vigentes hasta la cancelacion, seran
de responsabilidad del prestador de servicios de certificacién. -

Articulo “26.° Comprobacién de de obligaci Con el fin de

. comprobar el cumplimiento de las obliaaciones de los prestadores autorizados, la

Entidad Autorizadora ejercers la facultad inspectora sobre ios ‘mismos y podra en
cuaiquier momento, a tal efecto, requerir Informacién ¥y ordenar visitas a sus
instalaciones mediante funcionarios o peritos especiaimente . contratados, de
conformidad con el presente raglamento y las regulaciones que se emitan para el
efecto. : - .

La facultad inspectora. comprende tanto inspeccitn ordinaria como la extraordinaria;
La inspeccidn ordinaria consiste en ia facultad de practicar como minimo una visita
anual a las instalaciones del prestador autorizado de servicios de certificacion, como
asimismo requerir, en forma semestral ¢ como se indique en las regulaciones
cuorregpondientes, - informacion sobfe el desarroflo de la actividad. La. inspeccién
extraordinaria seré practicada de oficio o por denuncia motivada sobre la prestacion.
de! servicio, ordenada por el director sjecutivo del Registro mediante resolucidn
fundada. . L

Las inspecciones podran ser practicadas por madio de funcionarios o peritos
especialmente contratados y habilitados. para estos fines, los que en el ejercicio de
sus funciones podran requerir al certificador informacion adicionat a la proporcionada
por él. ) . . .

La informacion solicitada por la Entidad Autorizadora deberé ser proporcionada dentro -

- del plazo de cinco (5) dias, contado desde la fecha de ia solicitud, sin perjuicio del

oforgamients de plazos especiales atendida la informacién - requerida, bajo

apercibimiento de imponerie : las sanciones correspondientes.

Articulo 27, Confidencialidad. L.a Entidad Autorizadora, asf como ef personal que
actue bajo su dependencia o por cuenta de slla, deberd guardar la confidencialidad Yy
custodia de los documentos y la informacitn que le entreguen los prestadores de
servicios de certificacién autorizados o que hayan presentado solicitud para
calificacién y autorizacion. . - '

Articulo 28. Recursos. Los.r"ecursos qué perciba ta Entidad Autorizadora por pérte

.de ios prestadores aulorizados de servicios de. certificacién constituirdn ingresos

propios de dicha entidad y se lncorpura{“an a Su presupuesto,
- CAPITULOVI -
DEREGHOS Y OBLIGACIONES DE L.OS USUARIOS DE FIRMAS ELECTRONICAS

Articulo 29. Derechos. Los usuarios o titﬁlares de firmas electrénicas tendran los
siguientes derechos: ] . . .

1) A ser informado por el prestador de servicios. de certificacion, de las
caracteristicas-generales de los procedimientos de creacién y de verificacién, asi
comao de las réglas sobre practicas de certificacién, politicas de los certificados y
las dernas que éstos se comprometan a seguir en la prestacion de los servicios

. que ofrece, previamente a que se ampieca a efectuar: R '

2) A la confidencialidad en: fa informacion proporcionada a los prestadores: de
servicios de certificacion. Para ello, éstos deberdn emplear los elementos técnicos

" disponibles para brindar seguridad y privacidad a la informacion aportada, y los
usuarios -tendran derecho. a que se les informe,. previamente ai inicio. de Ia
prestacion det servicio, de las caracteristicas generales de dichos elementos; - |

3). -A ser informado, antes de la emisién de un certificado, del precio de los servicios
de certificacion, incluyendo cargos adicionales y formas de pago, en su caso; de
las condiciones precisas para la utilizacion del certificado y de sus limitaciones de
uso, de [os procedimientos de.reclamacion y de resolucién de conflictos previstos
en las leyes o que se convinierers; - .

4) A que el prestador de servicios le proporcione la informacién sobre su sede social
en Guatemala y sobre todos ios medios a los que el usuario pueda acudir para’
solicitar aclaraciones, dar cuenta del mal funcionamiento del sistema, o presentar
sus reciamos; . : - )
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'8) A ser informado, de todo tipo de’sancién gue le sea’ impuesta:al prestador da

servicios de certificacién por ia’entidad autorizadora. Para el sfecto; el prestador-
daberé publicar en su regisiro de acceso poblico todas fas sanciqnes que le sean::
impuestas dentro de un plazo de cinco (5) dias habiles de haber sido notificado; . =

8) A 'ser informado, al menos con dos meses de anticipacion, por los prestadores de.

' serviclos de cerfificacién, del cese de su actividad, ‘con el firt de hacer valer-syu .

oposicién al traspaso de los datos de. sus certificados ‘a'otro certificador, - encuyo
: casg dichos certificados se extinguirdn conforme-al presents reglamento, ¢ bilen,

‘para gue tormen conocimiento de la extincidn de tos efectos de ‘sus corlificados; si_

‘ne existiere posibilidad de traspasa a otro certificador; s

7)- Aser informado inmediatamente de'la cancelacién defa inscripcién en el registro

" de' prestadores autorizados, ‘con.el-fin de hacer valer su oposicidn al-traspaso.de

los datos de'sus certificados a ‘otro certificador; en ‘suyo caso . dichos carlificados

se extinguiran  de conformidad .con ‘&l presente reglameanto, .o bien,: para tomar

conocimiento de la extingion de los efactos de sus certificados; si-no existiere
posibilidad de traspaso a otro certificador; . S :

8) A traspasar sus datos a otro prestador de servicios de certificacién;

9) A que el prestador no proporcione més‘,sendcios' y. de otra calidad que los que
.. haye pactado, salve autorizacion expresa def usuario;, . ., - O

16) A no recibir publicidad comarial
autorizacion expresa del usuario; . ...

11)A acceder, por medics electrﬁn!@s. al
.. mantendréa la Entidad Autorizadqra;. Y. -

presente reglamento.

Los usuarios gozaran de estos_ derechos, sin’ perjyicio de lo. que pueda disponer,
aiguna otra ley vigente, y podran, con la salvedad de lo sefalado en el numeral 12} de
este artlculo, ejerceros conforme. al . procedimiento establacida. en la Ley de
Proteccion al Consumidor, Decreto. 8-2003, El derecho a ser indemnizado y hacer
valer los seguros comprometidos se regira por el derecho coman, -

Articulo 30. Obligaciones. Los usuarios de los certificados de firma electronica
quedarén obligados, en el momento de _proporcionar ‘los datos de su identidad
personal u otras circunstancias objeto . de certificacion, a brindar deciaraciones
exactas y completas. Ademas, estaran obligados . a custodiar adecuadamente los
mecanismos .de seguridad’ del funcionamiento del sistema de certificacién que les
prcpg,rci%ne' el certificador, v a actualizar sus datos en la medida que éstos vayan
cambiando. A . . -

CAPITULOVH

DEL REGISTRO DE PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 31. Autoridad Superior. La autoridad superior.del Registro es el Director
‘Ejecutivo, quien tiene las funciones que le asignan este reglamenta o la ley, y serd
nombrado por el Ministro de Economia. El Director Ejecutivo organizara al personal en
ia forma que resulte conveniente para el buen funcionamiento del Registro. Sin
smbargo, contemplara dentro de su estructura, como minimo, las siguientes plazas:.

a) Secretaria Ejecutiva,
-b) Asesor Jurldice. -
©) Asesor Técnico.

Articulo

32. Director Ejecutivo: Le corresponde, "ent_ro otfas, ilas -siguientes
funciones: - R : ) - .

'a) Proponer ai Ministro de Economia al personal que debe .ser contratado o
hembrado para dicho Registro, el cual estard a su cargo; : ‘

b) Supervisar'las operaciones diarias ael Registrof :

c) - Verificar todas las aulorizaciones que correspondan;

d). Firmar en forma fisica o électrénica 'los documentos que se generen bor el -

Raglstro, cuando su infervencién sea necesaria conforme’a la iey, este reglamenito
o las disposiciones que el mismo Registro genere; E -

a) Emitir log instrucﬁvds o gﬁfas de uso necesarios para comple‘mentér‘o faciiitar las
gestiones de! Registro; : ) oo

f) Verificar -que  todas las msc(ipclon'es o autorizaciones “se ite\)eh a cabo -de
conforme o ia lay, el presents reglamento y cualgquier otra regulacion vigente;.

g) Emitir acuerdos y demas disposiciones de. orden intemo;

-h}  Designar af Sub-Directar sl fuere el caso.o persona que deba sustituirlo cuando se
ausents temporaimenta del-cargo; e, o . . o

i} Cuaiquier otra funcién . inherente at-cargo de Director Ejecutivo, dentro de los
. limites de su competencia, ... - EE R T, -
Articulo - 33. Sub-Directores dei Registro de. Prestadores de Servicios- de
Certificacién. De'ser i caso, al o los sub-~directores seran nombrados por el Ministro
de Economia; asistiran al Director Ejecutivo-en el ejercicio de su cargo; y el que sea
designado sustituira al Director Ejecutivo Cuando éste se ausents temporalments.

Ar(igulo 34. Personal del Registro, Ei Registro de’ Prestédores de Servicios de
Cartificacion contara con- el personal riecesario para su funclonamiento, -el cual serd
contratado: 0 -nombrada por el Ministro -de -Economia a ‘propussta det Director

Ejecutivo. Al personal del Registro e seran aplicables Jo. dispussio en Ia fiteral ¢) del
artlculo 40 de fa ley. . . e i

. -sarvicios de certificacisn, habiltdndoio para que sea de'accesd: pablioq por cualquier :

de niﬁgﬂn tipo bérkir}tennabdio det prestador, sglvo..

al registro. de prestadores autorizados-que .

- Articulo 38. Prohibicién de fa Prest: 16 de So. ici

- los casos siguientes: ' (.

" NUMERO 84
caPTULO VI S _
'PROGEDIMIENTO PARA IMPOSICION DE SANGIONES A LOS PRESTADORES
- . DE SERVICIOS DE CERTIFICACION -

- Articulo 35, Responsabilidades 'de prestacion de - servicios.’ Las sanciones
* previstas en ia ley se aplicaran sin perjuicio de las demés responsabilidades en que

pueda incurris el prestador de servicios de-cartificacién;, sus representantes legales o
su personal contratado bajo cugiquier forma. . s IR )

. Articulo 36. Sanciones. Se entendera por sancionas, ‘aguellas irinpuestaﬁ awlos ’

Prestadores de Servicios de Certificacion, comeo consecuencia del-incumplimiento de
las ‘obligaciones -que las .impone.la ley, ol presents reglamento o gua!quier otra
regulacion pertinante, la cual podrd ser de caréctar pecuniario yio administrativo.

El Registro debera Ilé})ér un archivb dé las _Eanclones impﬂesfasa Ioé presté‘doras de

‘medic escrito o electrénico, -

© Articulo’ 37, Amories.tac‘ién‘ ‘Se impondré amonestacion & los prestadores de .
- servicios de cGertificacion cuando a-criterio .del Registro incumplan .alguna obligacion

de, caracter administrativo, Toda. amonestacion : deberd [ constar por-escrito. y - el
prestador de servicios de certificacidn debera Hovar un registro fisico y electrénico a8

manera que gualquier intsresado pueda verificarlo, ) - ) B
El méximo de-amonestacianés que podré imponerse a un prestador de servicias' de
certificacién por. fos mismos- motivos o circunstancias sera de dos (2), luego de’las

R e T . " cuales el Registro estara’ facultado -para-imponer por. condcto. del Ministerio de
12}A ser indemnizado y. hacer valer jos seguros. comprometidos, confarme -al |- ) : :
el T S : U ¢ anfqylo,so de laley atendiendo a la'naturaleza y grgvadaq dela falta. =

Economia cualquiera de las sanciones estipuladas en las

literales b, ¢.°d y e del

Articulo 38. Suspensién. El Registro sancianar con suspension temporal da uno’ o .

hasta tres (3) meses en el ejercicic c‘ieb_squunqlgnes al_prestador de servicios de

certificacion en los casos siguientes:

a) ' Si omite determinar y hacer del conosimiento de los usuaries si los servicios que
"> les ofrecen cumplen o nolos requerimientos dispuesios en la’iey, of regiamento -
* Y sus regulaciones; e e PR 3 e :

- b) 'Sl actia en contravehcién'de los procedimientos definidos y especlficos para -
la emisién de'un Cartificado; - - e T

- No-. pefmite que se  efeciiie la tonsulta “inmediata sobre - la” vaiidez,

suspensidn o revocacion de fos eerﬁﬁcadps que emita; .

C,

-~

No informe, antes dse la 6misién de un certificado, a la-persona gue solicite
sus servicios, de su precio, de las condicionas precisas para Ja utllizacion def
certificado, .de - sus limitaciones de:-uso: y, en su- caso, de-ia forma en que
garantiza su posible responsabilidad; BN . S IR

d

-~

ei Si cambia su ‘sede social, objeto social o estatutos sin dar aviso a la enfidad -
autorizadora segun lo establecido en aj presente Raglamento; : i

£)._ Si omite remitir a la éntidad Autorizadora‘una‘cobl'a'dejéadq tipo de oerﬁﬂéado* por
¢l genarado; . T . ) S

.g) .Si omite el requisito que los datos de creacién- de ‘firma séan genera_dos‘y_
entregados por el prestador de servicios de certificacion en presencia fisica del

titular; :

h

=

Si omite proporcionar fos medios de acceso al certificado que bermttan a la Parte
gue Confia en el Certificado determinar su estade; - S .

. ) No cuente’ con el seguro de responsabilidad civit vigente; en-las condiciones
‘astablecidas ‘en este reg!amgnto; T W SR o ”

) . Provoque la nulidad de un acto juridioo por su nggligsncla. impfudeﬁcid o:dola,.en
ia expedicion de un Certificadp; Y. . - : g Ce

<

K, _Omité natificar a la enﬁdﬁd 'ahtorizadora ldé icua!qujer can'\\bior que. pretendé_
- efectuar respecto de las condiciones.de operacitn conlas que-fue autorizada. ..

a ! y / ,J'El Reg.istro'bodréipfohibir al '
prestador de servicios de certificacion la prestacion directa o indirecta de los servicios,
que preste autorizados previamente por el Ragistro, de uno (01) a cinco (05) aros en

@) Que ol prestador de servicios de cettifieacion sea sancionado mas de dos (02)
vecas por las conductas u omisiones a.que se refiere elarticulo anterior. .

b) No comprusbe la identidad de los- solicitantes v bq’alééqhb‘iera dircunstancias
pertinentes para la emisitn de un certificado, en los términos establecidos por la
ley, el presente reglamento y las regulackone; pertingntes; RER ’

¢} Alters, modifique o dsstruyﬁ los ceqiﬂc'ados que emita: sin que medie resalucion
de la Entidad Autorizadora o.de autoridad judicial competenta; EESat }

4 Impida a la Entidad Autorizadora efectuar las auditorias & que se refiere fa ey, al
preserite reglamento y las regulaciones pertinentes; - T e T

&) Revele los datos de creacion de fima electronica ‘que correspondan a su. propic {
certificado;y, - - ER S [ S e T o

) . Difunda sin autorizaclén'la Infomxacloh que le ha s’i(!o confiads 6 realice’ cualquier
-+ otra conducta qgue vulnere la conﬁqencialtdgd‘de la'misma, - .- PEIFR

Articulo 40.- Revocacion - Definitiva. El Registo' revocara  definitivamente fa
: a::torizacxén para -operar como- prestador de servicios de certificacion ‘on-los casos *
siguientes: .- - T RS S L EE S e

S
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a) Cuando sea sancionado mas de dos (2) veces en los casos previstos ‘en e}

articuio 40 del presente Reglamento; v, ’ .

b) Proporcione documentacién o informacion falsa para*dbiener la acreditacion como
Prestador de Servicios de Certificacién. .

~ Articulo 41. Tramite de las 8anciones. Las sanciones a qué se refiere el articulo 50
de ia ley, se framitaran de la siguiente forma: 7

1. Si como resultado de la facuitad que le confieren-las literales b, ¢, e, y h del
articulo 49 de la ley vy el articulo-26 del presente reglamento, ia Entidad
Autorizadora determina que algin prestador de servicios de certificacion ha
incumplido. en sus obligaciones y como consecusncia amerita la imposicion de
una sancion, notificard ai prestador de servicios de certificacion de la sancién a
imponer por cualquier medio que considere ' oportuno siempre que quede
constancia de dicho acto, coiriéndole audiencia por. el plazo de cinco (05) dias
para que se pronuncie al respecto y pueda aportar elementos.que justifiquen el
incumplimiento y fa impfocedencia de la sancién, S A

2. la Entidad Autorizadora con la contestacién o no del prestador de servigios de
certificacion, deberd emitir resolucion en la que determine la sancibn a imponer, si
considera que es necesaria la imposicion de la sancién, enviara el expediente en
el gque consten las justificaciones para imponeria vy la peticién-al Ministro de

Economia para que imponga la sancién determinada segin’ la naturaleza.y -

gravedad de la falta. Si como consepueh_cia de los elementos aportados por el
prestador de servicios de certificacion se determina que no procede imposicion de
sancion alguna la Entidad Autorizadora ordenara el archivo de la medida.

3. El Ministro de Economia debera emitir fa resolucion sancionando al prestador de
servicios de certificacion sagin los requerimientos de la Entidad Autorizadora
como consecuencia de las inspecciones o auditorias que haya efectuado dentro

- de los ocho (08) dlas siguientes de recibir la peticién de la Entidad Autorizadora,

fijdndole plazo para que haga efactivo ! monio de la sancién si ésta fuera de

caracter pecuniario el cual no podra exceder de 20 dias, bajo apercibimiento que
en caso de incumplimiento dicha multa se duplicarad autométicamente v de no
hacerla efectiva el Registro puede proceder a prohibir-a prestar sus servicios
hasta en un plazo maximo de cinco (5) afios. £1 Ministerio de Economia notificard
la resolucion.al prestador de servicios de certificacion y posteriormente devolvera
o expediente de ia Sancion a la Entidad Autorizadora. ..

4. Si el prestador de serviclos de certificacion no esté de acuerdo i;on fa resolucién ‘
. los recursos idénaos’_ que establece la Ley de lo -

emitida, podrd acogerse. a
Contencioso Administrativo. B
CAPITULO IX
PISPOSICIONES FINALES

Articulo 42. Arancel.
contenga el Arance! del Registro de Prestadores de Servicios de Certificacion, para
que este cuente.con ingresos adecuados y suficientes para su funcionamiento y
cumplir con las cbligaciones que le imponen la ley y el presente reglamento.

Articulo 43, ‘Situaciones No- Previstas.- Cuaiquiér situacion no“pravista eh: el

presente reglamento, sera resuelta por el Director Ejecutivo atendiendo al espiritu de .

las disposiciones de'lg fey y a la naturaleza del asunto de que se trate.

Articulo 44. Epigrafes. Los epigrafes relativas a la identificacién del contenido de las
normas contenidas en el presente reglamento y que preceden a cada articulo no
tienen valor interpretativo. .

Articulo 48. Vigencia. Ef presente reglamento entrard en vigen'cia ocho dias 'después
de su publicacion en el Diario de Centro América. R

COMUN.

RUBEN
s S S MONROY

E} Ministro de Economia emitiré el acuerdo ministérial que -

Acuérdase reconocer la personalidad juridica y dprobar las bases constitutivas
de la lglesia Evangélica denominada IGLESIA EVANGELICA PENTECOSTES
'DEL DICS OMNIPOTENTE. : p L

ACUERDO MINISTERIAL NUMERO 308-2009
. Guatemala, 28 de abril de 2009 ) ' ' ’ . ‘
| ELMINISTRO DE GOBERNACION

CONSIDERANDO: *

Que el Presidente de Ia junia Directiva Provisional y Representante Legal de la
“iglesic  Evangélica . denominada - IGLESIA - EVANGELICA  PENTECOSTES DEL - DIOS
OMNIPOTENTE, con sede en el Municipio de Villa Nueva, Departamento de Gua:grr)qlo( se
presentS a este Ministerio solicitondo el reconocimiento de la- personaiidad juridica’ v
aprobacién de bases canslifutivas, . . o

CONSIDERANDO: : -

Que el ejercicio de todas as religiones en el pals es libre, sin més limites que el
orden publico y el respeto debido o lo dignidad de la jerarquia y o los fieles de -ofos
credos como 1o -establece la Constifucidn Politica de la -Republica de Guatemala; 'y,
siendo que, el inleresado cumplid con ios requisitos que la ley exige pora el
reconocimiento respectivo, es procedente diclar el Acuerdo Ministerial corespondiente.

.- POR TANTO:
N - . -
En ejercicio de las funciones que le confieren los arliculos 194 iiterales a} yidela
Conslitucion Polifica de la RepUblica de Guatemala; 27 iteral m)'y. 36 literal b) de la ey
del Organismo Elecutivo, Decreto .ntmero . 114-97 del .Congreso-de iq ‘Repdblica de
Guatemalo y con fundamenia en of arficulo 15 numeral 1° Decreto Ley ndmera 106,
Cédigo Civil, . ’ ’ ' -

AGCUERDA:

ARTICULO 1. Reconocer i personalidad jurdica y aprobar las. bases Gonstitutivas
de la Iglesia Evangélica denominada IGLEMIA EVANGELICA PENTECOSIES  DEL DIOS
- OMNIPOTENTE, las cudles esidn contenidas en Escriturg Poblica ndmers gho (1) de fecha
~dieciséis de enero del ufio dos mil nueve, autorizada en la ciudad de Gualemaia, por el
Notarlo Victer Hugo Bamios Barahona., : . S ’
ARTICULO 2. Para el funcignamiento de cuadiquier proyecto o programa de los no
contemplados dentro de sus fines.y cuaiquier olra modificacion o sus bases constitutivas,
ks iglesia Evangélica denominoda IGLESIA EVANGELICA. PENTECOSTES DEL - DIOS
OMNIPOTENTE, deberd contar con la aulorizacidn previa de ia entidad -Gubermiativa
corespondiente. - - . . -

" ARTICULO 3. B presente Acuerdo empleza O fegir.a partir def dla sigulente de su
publicacion en el Dicvio de Cerdtro América. S EEN

© COMUNIQIUESE,

{55176-2)-1 34nuyq

MiN ISTERIO DE GOBERNACION ,
Acuérdase reconocer la personalidad juridica y aprobar las bcs‘es‘coqsﬁtuﬁvos

de la Iglesia MISION CRISTIANA KABOD.

ACUERDO MINISTERIAL NUMERO 312-2009
Guafemoio, 28 de‘obril de 2009 ‘

EL MINISTRO DE GOBERNACION

CONSIDERANDO:
© pe e QU8 18 Presidente de la Junta Directiva Provisional y Representante Legal de la Iglesia
MISION CRISTIANA KABOD, con sede en el departay to de Guats la; se presentd a-este
Ministerio, solicitando el reconucimiento de la personalidad- juridica v aprobacibn - de las bases
oonstitutivas. . o .




