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1. Introduccidén

2.

El presente manual recoge una guia de usuario para el uso de los certificados
digitales remotos almacenados en SignCloud (nube de Uanataca) en macOS.

En el capitulo 2 se explica como utilizar el certificado digital remoto.

Certificado digital remoto con UKC Desktop en

macOS.

El presente documento tiene el objetivo de guiar al usuario a través del
software UKC Desktop para el uso de certificados digitales custodiados en el
sistema SignCloud de Uanataca.

En él se detalla el proceso de instalacion del UKC Desktop, asi como su uso.

A través de la aplicaciéon middleware UKC Desktop, el usuario podra de manera
muy sencilla firmar electrénicamente y autenticarse en paginas web.

Para ello se requieren las credenciales utilizadas en el proceso de generacion

del certificado (Usuario, Contrasefia y codigo PIN)

Instalar el programa UKC Desktop en macOS

A continuacion, se detalla el procedimiento para llevar a cabo la instalacion del
software UKC Desktop en macOS.

1. Descargar el programa UKC Desktop.

2. Ejecutar el archivo y seguir el proceso de instalacion.
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o

@) Descargas

Favoritos
E Recientes
7 iCloud Drive
43 Aplicaciones
@ AirDrop
= Escritorio
@ Documentos

o Descargas

Introduccion
Destino

Tipo instalacion
Instalacion

Resumen

Nombre Tamafio Clase Fecha de inclusién
w SignCloudOSX.pkg 100,2 MB  Paquet...talador hoy 13:38
ATV U P, ERTT a
& anydesk.dmg 3,8MB Imagen de disco anteayer 10:36
& winzipmaceditiong5.dmg 19,8MB  Imagen de disco 19/10/18 17:50
4 E firefox-sdk --  Carpeta 16/10/18 12:55
arl_uanataca.crl 825 bytes  Documento 11/10/18 15:17
| CAlsubordinada.crl 8KB  Documento 11/10/18 15:17
trustedRoot.crt 2KB  certificado 11/10/18 15:17
.| trustedRoot.p7c 8KB certificado 11/10/18 15:17
chambersafrommercerant-2018.crt 2 KR certificadn T1M10/1A8 1514

w Instalar SignCloudQSX

Instalador de SignCloudOSX

Figura 1. Descarga en macOS de SignCloud

Este programa te guiaré a través de los pasos necesarios para

instalar este software.

Continuar

Figura 2. Asistente instalacién de UKC Desktop macOS de SignCloud
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-

Instalacién estandar en “10.13 main HD"

. La instalacion ocuparéd 260,4 MB de espacio en el ordenador.
Introduccion

Destino Haz clic en Instalar para realizar una instalacion estandar de

o . este software en el disco "10.13 main HD"
& Tipo instalacién

Instalacion

Resumen

Cambiar ubicacidn de la instalacién...

Retroceder Instalar

Figura 3. Asistente ubicacion instalacion de UKC Desktop macOS de SignCloud

0 4. Instalar software

5. Cerrar el instalador una vez completada la instalacion.
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L
La instalacidn se ha completado correctamente.
Introduccidn
Destino

Tipo instalacién

Instalacidn

* Resumen Instalacion completada. |

El software se ha instalado.

Cerrar

Figura 4. Instalacién completada de UKC Desktop macOS de SignCloud
2.2. Configuracion del programa UKC Desktop en macOS.

o Para poder utilizar las funcionalidades de UKC Desktop con certificados remotos
es necesario disponer de un certificado digital emitido en el sistema SignCloud de
Uanataca. Esta identidad o certificado remoto tiene asociadas las siguientes
credenciales, que permiten utilizar los servicios de firma electronica:

e Usuario (entregado en mano en el documento “Carta de Credenciales”,
cuando el usuario se identifico en la autoridad de registro.

e Contrasefa (contenida en el email que le fue enviado al usuario, cuando éste
se identifico en la autoridad de registro)

e Codigo PIN (elegido e introducido por el usuario cuando se genero el
certificado digital)

El programa UKC Desktop se ejecuta automaticamente cuando se arranca el Mac.
Para acceder a la aplicacién, debemos presionar el icono que aparece en la barra

de tareas.
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Figura 5. UKC Desktop en la barra de herramientas superior

2.2.1. Contenido y configuracion en macOS

“ Una vez abierto UKC Desktop, nos muestra la ventana principal.

@ UKC Archivo Configuracion ?
@ @ B Bitdid UKC Desktop

ldentidades disponibles

(®) vanatoc Hia

Figura 6. Ventana principal de UKC Desktop

Esta vista principal esta compuesta por un menu superior con diferentes

opciones. Cada una de estas opciones permite llevar a cabo tareas diversas.

A continuacion, se definen en detalle cada una de ellas:

Archivo:

e Salir. Esta opcion cierra la aplicacion UKC Desktop.
[}
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Configuracion:

e Red: En caso de ser necesario, permite configurar un servidor Proxy.

e Tarjeta/Token: Desde esta opcidn podremos gestionar las credenciales
PIN (cambiar y desbloquear) y PUK (cambiar) de las tarjetas y tokens
criptograficos del fabricante Bit4id que eventualmente estén conectados
al Mac.

e SignCloud: Esta opcién permite gestionar los certificados digitales
custodiados en el sistema SignCloud de Uanataca.

- Iniciar sesion en el sistema SignCloud a través de la opcion
“Conectar”. La aplicacion solicitara las credenciales necesarias.

- Para cerrar sesion en el sistema SignCloud debemos utilizar la
opcion “Desconectar”.

- Durante el inicio de sesion, el sistema permite memorizar
(“Memorizar esta accidn”) las credenciales “Usuario” y
“Contrasena” para evitar introducirlas cada vez que ejecutemos la
aplicacion.

- Marcando la opcion “Descartar Credenciales” borraremos la
informacion memorizada.

- Se puede cambiar la contrasefa asociada a nuestro certificado
digital remoto a través de la opcién “Cambiar contrasefia”.
Cualquier tipo de cambio en las credenciales (PIN, PUK 'y
contrasefia) del certificado digital remoto requiere contar con las
credenciales en vigor.

Acerca...:

Muestra informacién acerca de la version de UKC Desktop instalada.

1
T

Contrasefia actual

Cambiar contrasena

Introducir la Contrasefia

Nueva contrasefia

Introducir la nueva Contrasefia

Repetir la nueva Contrasefia

Repetir la Contrasefia

Aceptar Cancelar

Figura 7. Cambiar contrasena

UANATACA, S.A. - TEL. +34 935 272 290 - INFO@UANATACA.COM



2.2.2. Inicio de sesion en SignCloud macOS

El inicio de sesion permite acceder al certificado digital custodiado en el sistema
SignCloud de Uanataca, cargandola en el Mac y constituye la fase de
identificacion del usuario. No obstante, para poder utilizar dicho certificado
digital en los servicios de firma y/o autenticacion, necesitaremos el codigo PIN
(sea estatico o dinamico), completando asi el proceso de autenticacion para el

desbloqueo de la firma.

Para poder iniciar sesion en el sistema SignCloud, seleccionamos dentro de

“Configuracion” la opcién “SignCloud” y seguidamente “Conectar...”:

® UKC Archivo ?

® @ !Bit4id Red... r
Tarjeta/Token > |

Identidades disponibles gnCloud® Conectar...

sconectat

Figura 8. Conectarse al sistema SignCloud

0 La aplicacién muestra una ventana donde debemos introducir las credenciales

identificativas “Usuario” y “Contrasefna” asociados a nuestro certificado digital

remoto.
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lo Inicar sesién en UANATACA SignCloud®

Usuario

3005807

v
Contrasefia

Memarizar esta accion

Aceptar Cancelar

Figura 9. Iniciar sesion en SignCloud

A partir de este momento, el certificado digital remoto se encuentra cargado en

el sistema vy listo para ser utilizado.

ldentidades disponibles

t Marta Riera Planes

DS0_Certificate
RemoteToken/3005807_Label

N

(@) uanataca -

Figura 10. Vista de certificados digitales disponibles
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2.3 Como utilizar el programa UKC Desktop
UKC Desktop actia como un proveedor de identidades digitales remotas en el
0 sistema. Esto quiere decir que no es un motor de firma electrénica en si mismo,
ya que no genera firmas PAJES, XAdES o CAdES por si solo.
En otras palabras, las aplicaciones instaladas en el sistema que sean motores
de firma (Ej. PDF Adobe Acrobat Reader, Microsoft Word, 4identity, AutoFirma,
etc.) haran uso de los certificados digitales ofrecidos por UKC Desktop para

llevar a cabo las firmas electrénicas.

2.4 Firma electronica de un documento en macOS.
o Para firmar un documento utilizando PDF Adobe Acrobat Reader con un

certificado digital en macOS por primera vez, se tiene que configurar primero.

“ Los pasos a seguir son:

1. Ir a “preferencias”

& UL C Archivo Edicion  Ver Ventana Ayuda

® O Acerca de Adobe Acrobat Reader DC I’ Acrobat Reader
nic Q, Buscar @ Iniciar ses
€IVICIOS s E !
Eg Ocultar Adobe Acrobat Reader DC ®H NOMEFE APERTURA TAMARG
Ocultar otros XEH
Al ¥ acigale-et-la-fourmi )
Salir de Adobe Acrobat Reader DC ®Q = POE e RO
MiPC =
. G Mac PF Soft dad; PDF
Document Cloud P;“ram” ac Ware cludadana Hoy, 11:31 20MB
Agregar una cuenta i
B pdi-sample U 44000 vo

Figura 11. Configuracién Adobe Acrobat Reader con certificado digital en macOS

0 2. Seleccionar “Firmas.
3. Ira “Crear y administrar identidades para firmar”

UANATACA, S.A. - TEL. +34 935 272 290 - INFO@UANATACA.COM



. Categorias:

| = Firmas digitales
Comentario
Documentas Creacidn y aspecto
General ) »
= Opciones de control de creacidn de firma Mas...
Pantalla completa « Establecer el aspecto de las firmas en un documento
Presentacion de pagina
Verificacin
3D y mutimedia
Accesibilidad « Controlar céme y cudndo se verifican las firmas Més...
Administrador de confianza
Buscar
Contianza en contenido multimedia (heredado) Identidades y certificados de cenfianza
| Cuentas de correo electrdnico
| s = Crear y administrar identidades para firmar Mds...
1 = Administrar credenciales usadas para confiar en documentos
Formularios
" Marca de hora del documento
Idioma
Internet . . .
= Configurar ajustes de servidor de marca de hora Mas...
JavaScript
Lectura -
Medicidn (2D)
| Medicién (3D)
Medicién (Gea)
H Multimedia (heredado)
Artanratia
Cancelar Aceptar

Figura 12. Configuracién Adobe Acrobat Reader con certificado digital en macOS

4. Seleccionar “Mdédulos y distintivos PKCS#11”
5. Adjuntar modulo

® Instantdnea Archive Edicién Captura Ventana Ayuda

v [Ddigitales Adjuntar médulo | Separarmédulo > Actualizar
Cuentas de ID de itinerancia i 2 biblioteca
_ N bitdid sl [Applic...it4pTl.s0
v RELEEDIPEET= bitdid srl LIBBIT4...|.DYLIB
bitdid srl libbitdxpki.dylib

AGCV_Cert_Mayo2016.p12

ID digitales de cadena de clave

[ Médulos y distintivos PKCS#11

Figura 13. Configuraciéon Adobe Acrobat Reader con certificado digital en macOS

6. Insertar la siguiente ruta en la “Ruta de biblioteca”:
/Applications/UniversalKeychain/UniversalKeychain.app/Contents/Resources/pkcs11/libbit4pll.so
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Ruta de biblioteca

Cancelar

Aceptar

Figural4.Configuracién Ruta de biblioteca Adobe Acrobat Reader con certificado digital en macOS

0 La configuracion estaré realizada.

Ya podré firmar documentos con el programa PDF Adobe Reader.

2.5 Ejemplo de firma electronica de un documento en macOS.

o Una vez configurado nuestro certificado digital en PDF Adobe Acrobat

Reader, a continuacion, se muestra un ejemplo de como firmar un documento.

Abrir el documento PDF que se desea firmar desde la aplicacion Adobe Acrobat

Reader.

1. Acceder al menu “Herramientas” y seleccione “Certificados”.
2. En la barra “Certificados” abrir la opcion “Firmar Digitalmente”.

Inicio Herramientas

Q Blsqueda de herramientas

Comentar

_Aorr_| -]

=

Sello

Uso certificado N...

4

Rellenar y firmar

[ Aber | -]

G

Medir

[Abrr | -]

3
O=

Editar PDF

[Aber | -]

%

Certificados

[Abrr | -]

Figura 15. Herramientas en el sistema (PDF Adobe Acrobat Reader)
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| NON | Uso certificado Mube M;

Inicio Herramientas Uso certificado N... x
® B X Q @ /2 OO OG
I Certificados é@ Firmar digitalmente L-E) Marca de hora

Figura 16. Firmar digitalmente en el sistema (PDF Adobe Acrobat Reader)

0 3. A continuacion, aparece el menu de firma y los certificados digitales
disponibles. Seleccione y pulse continuar.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
o | Marta Riera Planes (Dispositivo PKCS#11) Ver detalles

Emitido por: UANATACA CA1 2016, Caduca: 2021.06.26

@ ( Configurar 1D digital nueve ) ( Cancelar )

Figura 17. Seleccionar el certificado digital en el sistema (PDF Adobe Acrobat Reader)

“ 6. Seguidamente se muestra el menu de firma. Presionamos Firmar.
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Firmar como "Marta Riera Planes" X

Aspecto  Texto normal v

Firmado digitalmente

Marta Riera por Marta Riera

Planes

Planes Fecha: 2018.11.02
10-51:10 +01'00"

] Bloquear el documento tras la firma Ver detalles del certificado

= G

Figura 18. Menu de firma

o 8. Guardarmos el documento a firmar.

Guardar como: | PDF Firmado.pdf | “"
Etigquetas:
Ubicacién: [ MRP K

Formato: | Archivos Adobe PDF B

Cancelar Guardar

Figura 19. Guardar documento a firmar

0 7. UKC Desktop solicitara el codigo PIN para autorizar la firma electronica del

documento.
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tg RemoteToken/3005807_Label
PIN

sesssssnene @

Aceptar Cancelar
Figura 20. Insercién de PIN de firma por parte del usuario en UANATACA UKC Desktop

8. Al introducir el cédigo PIN de forma satisfactoria, la firma electrénica del

é& Firmado y todas las firmas son validas.

documento se llevara a cabo.

Firmas X
(&
[=] - Validar todas
@
> éb Revw. 1: Firmado por Marta Riera Planes < M a rta Firmado
74 . digitalmente por
Firmar R| éra Marta Riera Planes
Fecha: 2018.11.02

Planes  114717+0100

Figura 21. Firma electrénica vdlida

2.6 Autenticacion con certificado en macOS.

Para poder hacer uso de nuestro certificado digital en macOS, recomendamos

utilizar el navegador Firefox.
Antes de la primera autenticacion, debemos configurar nuestro certificado

digital en dicho navegador.

0 Para ello, debemos seguir los siguientes pasos:
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1. Sinotenemos el navegador Firefox, lo podemos descargar en:
https://www.mozilla.org/es-ES/firefox/new/

0 Una vez descargado el navegador Firefox:
2. Ir a “Preferences”.

& Firefox File Edit View History Bookmarks Tools Window Help

L] [ ] /] G Google ®x \ 4+
L3 () @ | htips://www.google.com @  Q search 4 0 =
> -
M cut Fg copy & Paste
- 100% +
MNew Private  Save Page
Window
a
®© «Sr
-
History Full Sereen
Preferences Add-ons
1 Developer  Synced Tabs
Buscar con Google | € Sign into Sync
) X Customize Q (V]
Ofrecide por Google en: catala galego
Espana
Publicidad Empresa Acerca de Privacidad Condiciones

Figura 22. Configuraciéon de certificados digitales en Firefox

0 3. Ir a “Advanced”

4. Seleccionar “Dispositivos de Seguridad”.

UANATACA, S.A. - TEL. +34 935 272 290 - INFO@UANATACA.COM


https://www.mozilla.org/es-ES/firefox/new/

@ Firefox File Edit View History Bookmarks Tools

‘Window Help

[ NN ] G -'#

(<) Google x [ Preferences » + |
1
# | € O rFirefox | about:preferences#advanced (<3 Q, search 4 0O =
Goues Advanced @
Search
General Data Choices Network Update Certificates
Content
Applications Requests
Privacy When a server requests my personal certificate:

Select one automatically

Security

@ Ask me every time

Sune

e 2p 8§ M OB

Advanced

v | Query OCSP responder servers to confirm the current validity of certificates

View Certificates Security Devices

Figura 23. Configuracién de certificados digitales en Firefox

“ 5. Seleccionar “Load”.

Device Manager

Security Modules and Devices Details
¥ NSS Internal PKCS #11 Module
Generic Crypto Services
Software Security Device
¥ bitdid pkes#11
Bit4id OT card
ACS ACR 3BU-CCID
¥ UKC Bitdid
ACS ACR 3BU-CCID
Bitdid OT card
3005807
¥ Builtin Roots Module

Builtin Object Token

Value Log In

Log Out

Change Password

Load

Unload

Enable FIPS

OK

Figura 24. Configuracién de certificados digitales en Firefox
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0 6. Insertar la siguiente ruta en “Load PKCS#11 Device”:
/Applications/UniversalKeychain/UniversalKeychain.app/Contents/Resources/pkcs11/libbit4p11.so

Enter the information for the module you want to add.

Module Mame: UKC Bitdid

Module filemame: | sources/pkes11/libbitdpl.so Browse...

Cancel OK

Figura 25. Insertar la ruta en Load PKCS#11 Device en Firefox

0 La configuracion estaré realizada.

Ya podra autenticarse en las sedes electronicas y hacer tramites on-line.

2.7 Ejemplo de autenticacion con certificado en macOS.

0 Una vez configurado nuestro certificado digital en el navegador Firefox,
podremos autenticarnos y firmar electronicamente en cualquier sede
electronica.

Como ejemplo de esta funcionalidad, accederemos al servicio de Sede

Electrénica de la Agencia Tributaria espafiola.

[ 181 coume /“ Agencia Tributaria | Sede Electronica J

Todos los tramites on line

Mis expedientes 2

Figura 26. Seccién 'Mis expedientes' de la Agencia Tributaria espafiola

0 En el cuadro de didlogo, seleccionamos la opcion de acceder “Con certificado

electrénico de identificacion o DNI electrénico”.
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Mis expedientes
Seleccione el tipo de acceso

Ayuda

& Con certificado electronico de identificacion o DNI electrénico

&' Con Clgve PIN

Registrarme en Cl@ve Cerrar

Figura 27. Tipos de acceso a la seccidon 'Mis expedientes'’

0 Seleccionamos el certificado a utilizar para la autenticacion.

Figura 28. Seleccién

digital

This site has requested that you identify yourself with a certificate:
wwwl.agenciatributaria.gob.es: £43

Organization: "AGENCIA ESTATAL DE ADMINISTRACIGON
TRIBUTARIA®

lssued Under: "AC Camerfirma S.A."

Choose a certificate to present as identification:

3005807:050_Certificate [65:F0:23:92:09:E4:FD:FE]

Details of selected certificate:

Serial numier: 65:F0:23:92:09:E4:FD:FE

Valid from 27 June 2018 at 10:36:00 to 26 June 2021 at 10:36:00
Key Usages: Signing, Non-repudiation, Key Encipherment

Email addresses: mrierap@hotmail.com

lssued by: OID.2.5.4.97=VATES-AGBE7 21499, CN=UANATACA CA1
2016, 0U=TSP-UANATACA, O=UANATACA 5.A. L=Barcelona {see
current address at www.uanataca.com/address),C=ES

Stored on: 3005807

Remember this decision

Cancel QK

del certificado

UKC Desktop nos solicita el PIN del certificado remoto para llevar a cabo la

autenticacion.
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t RemoteToken/3005807__Label
PIN

savamnnna &

Aceptar Cancelar

Figura 29. Insertar el PIN del certificado digital

0 Al introducir el PIN de forma satisfactoria, la plataforma web, como resultado,

nos da el acceso a nuestros datos.

[ 181 some /“ Agencia Tributaria | Sede Electronica

Todos los tramites on line

Resumen
Mis Expedientes

Persona consultada: (Mis datos censales | @

Todos || En Tramitacion | Buscar expediente

Mo existen expedientes para esta vista

Figura 30. Pagina 'Mis expedientes'
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